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Пояснительная записка

1.  Модель компетенций выпускника (далее – МК) представляет собой совокупность взаимосвязанных между собой общих и профессиональных компетенций, определенных ФГОС СПО, а также требований профессиональных стандартов (далее – ПС) и запросов организации-работодателя к квалификации специалиста среднего звена, которые должны быть сформированы у обучающегося по завершении освоения основной образовательной программы Профессионалитета (далее – ПООП-П).
2.  МК разработана для специальности 10.02.05 Обеспечение информационно безопасности автоматизированных систем как результат освоения ПООП-П, соответствующей требованиям федерального государственного стандарта  (далее – ФГОС СПО) по специальности 10.02.05 Обеспечение информационно безопасности автоматизированных систем, утвержденного приказом утвержденного приказом Министерства образования и науки Российской Федерации от 28 июля 2014 г. № 806 (зарегистрирован в Минюсте 14 мая 2015 г., регистрационный № 37276), а также отвечающий запросам организаций  ООО «Компания Бревис», ООО «Государство детей» действующем в реальном секторе экономики Тульской области.
3.  МК включает в себя профессиональную и надпрофессиональную части.
4.  Профессиональная часть МК представляет собой матрицу профессиональных компетенций выпускника, формируемых при освоении видов деятельности образовательной программы, и трудовых функций действующих профессиональных стандартов и представлена в приложении 1. 

5.  Надпрофессиональная часть МК представляет собой интеграцию ОК, заявленных ФГОС СПО, и заявляемых организациями -работодателями ООО «Компания Бревис», ООО «Государство детей» обобщенных поведенческих моделей специалиста на рабочем месте (корпоративная культура) и представлена в приложении 6.
6.  Краткое описание и характеристика показателей сформированности корпоративных компетенций.

7.  МК позволяет конструировать при помощи цифрового конструктора компетенций образовательные программы подготовки специалистов среднего звена, наиболее востребованных на региональном рынке труда в конкретном секторе экономики под запрос конкретных предприятий.

8. Используемые профессиональные стандарты:

- Приказ Министерства труда и социальной защиты Российской Федерации                            от 15.09.2016 № 522н «Об утверждении профессионального стандарта «Специалист по защите информации в автоматизированных системах».

Модель компетенций выпускника (профессиональная часть)

	Трудовые функции 
в соответствии 
с профессиональным стандартами 
	Виды деятельности в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационно безопасности автоматизированных систем

	
	ВД 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении

	ВД 02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами
	ВД 03. Защита информации техническими средствами
	ВД.04 Выполнение работ по профессии "Оператор электронно-вычислительных и вычислительных машин"

	ОТФ А Обслуживание систем защиты информации в автоматизированных системах
	ТФ А/01.5 Проведение регламентных работ по эксплуатации систем защиты информации автоматизированных систем
	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	
	
	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации

	
	ТФ А/02.5

Ведение технической документации, связанной с эксплуатацией систем защиты информации автоматизированных систем
	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации 

	
	
	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации 


	
	ТФ А/03.5

Обеспечение защиты информации при выводе из эксплуатации автоматизированных систем
	ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.


	
	
	

	ОТФ В Обеспечение защиты информации в автоматизированных системах в процессе их эксплуатации
	ТФ В/01.6

Диагностика систем защиты информации автоматизированных систем
	
	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.
	
	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.

	
	ТФ В/02.6

Администрирование систем защиты информации автоматизированных систем
	
	
	ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации
	ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации

	
	ТФ В/03.6

Управление защитой информации в автоматизированных системах
	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении
	
	
	

	
	ТФ В/04.6

Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций
	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении
	
	
	

	
	ТФ В/05.6

Мониторинг защищенности информации в автоматизированных системах
	
	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации
	
	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации

	
	ТФ В/06.6

Аудит защищенности информации в автоматизированных системах
	
	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа
	ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации
	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа

	ОТФ С Внедрение систем защиты информации автоматизированных систем
	ТФ С/01.6 Установка и настройка средств защиты информации в автоматизированных системах
	
	
	ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации
	

	
	ТФ С/02.6 Разработка организационно-распорядительных документов по защите информации в автоматизированных системах
	
	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак
	
	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак

	
	ТФ С/03.6 Анализ уязвимостей внедряемой системы защиты информации
	
	
	ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации
	

	
	ТФ С/04.6 Внедрение организационных мер по защите информации в автоматизированных системах
	
	ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств
	
	


Обозначения:

ПС  – Профессиональный стандарт  – 
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ФГОС – федеральный государственный образовательный стандарт – 
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