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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
«ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры»
[bookmark: _Hlk511590080]1.1. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения профессионального модуля обучающийся должен освоить основной вид деятельности «Выполнение работ	по проектированию сетевой инфраструктуры» и соответствующие ему общие компетенции и профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.



1.1.2. Перечень профессиональных компетенций 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 01
	«Выполнение работ	по проектированию сетевой инфраструктуры»

	ПК 1.1.
	Выполнять проектирование кабельной структуры компьютерной сети.

	ПК 1.2.
	Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.

	ПК 1.3.
	Обеспечивать защиту информации в сети с использованием программно-аппаратных средств

	ПК 1.4.
	Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.

	ПК 1.5.
	Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.



1.1.3. В результате освоения профессионального модуля обучающийся должен:
	Владеть навыками
	проектировании архитектуры локальной сети в соответствии с поставленной задачей;
установке и настройке сетевых протоколов и сетевого оборудования в соответствии с конкретной задачей;
выборе технологии, инструментальных средств при организации процесса исследования объектов сетевой инфраструктуры;
обеспечении безопасного хранения и передачи информации в локальной сети;
использовании	специального	программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей.

	Уметь
	проектировать локальную сеть, выбирать сетевые топологии;
использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети.

	Знать
	общие принципы построения сетей, сетевых топологий, многослойной модели OSI, требований к компьютерным сетям;
архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой инфраструктуры;
базовые протоколы и технологии локальных сетей; принципы построения высокоскоростных локальных
сетей;
стандарты	кабелей, основные	виды коммуникационных устройств, терминов, понятий, стандартов и типовых элементов структурированной кабельной системы.



1.2. Количество часов, отводимое на освоение профессионального модуля

[bookmark: _Hlk131174930]Всего часов 740
в том числе в форме практической подготовки - 236

Из них на освоение МДК 01.01 - 200
в том числе самостоятельная работа –
Из них на освоение МДК 01.02 - 252
в том числе самостоятельная работа -
практики, в том числе учебная 108
   производственная 180
Промежуточная аттестация 12

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Структура профессионального модуля 
Для профессии
	Коды профессиональных и общих компетенций
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Объем профессионального модуля, ак. час.

	
	
	
	
	Обучение по МДК
	Практики

	
	
	
	
	Всего
	В том числе
	

	
	
	
	
	
	Лабораторных 
и практических занятий
	Курсовых работ (проектов)
	Самостоятельная работа
	Промежуточная аттестация
	Учебная
	Производственная

	1
	2
	3
	4
	5
	6
	
	7
	8
	9
	10

	ПК 1.1.
ПК 1.2.
ПК 1.3.
ПК 1.4.
ПК 1.5.
ОК 01
ОК 02
ОК 03
ОК 04
ОК 05
ОК 09
 
	МДК.01.01 Компьютерные сети
	200
	100
	200
	100
	-
	-
	6
	-
	-

	
	МДК.01.02 Организация, принципы построения и функционирования компьютерных сетей
	252
	136
	252
	136
	-
	-
	6
	-
	-

	
	Учебная практика
	108
	108
	108
	-
	-
	-
	ДЗ
	108
	

	
	Производственная практика
	180
	180
	180
	-
	-
	-
	ДЗ
	
	180

	
	Промежуточная аттестация
	12
	Х
	
	
	
	
	
	
	

	
	Консультаций
	20
	
	
	
	
	
	
	
	

	
	Всего: 
	740
	524
	740
	236
	
	108
	180
	Х
	Х


 

[bookmark: _Hlk131175714]3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Реализация профессионального модуля предполагает наличие учебного кабинета теории и методики дополнительного образования.
Оборудование учебного кабинета: 
­	комплект учебно-методической документации;
­	наглядные пособия;
­	мультимедийное оборудование (экран, проектор, компьютер);
­	лицензионное программное обеспечение профессионального назначения;
­	нормативно-правовые акты.
Технические средства обучения: 
­	компьютер, 
­	мультимедийный проектор, 
­	экран.
Реализация программы модуля предполагает обязательную производственную практику в учреждениях дополнительного образования.
3.2.1. Основные печатные издания
1.	Максимов Н.В., Попов И.И.. Компьютерные сети [Электронный ресурс]: учеб. Пособие -М.: ФОРУМ: ИНФРА-М 2018.
2.	Новожилов Е.О. Компьютерные сети.–М.: ОИЦ «Академия, 2019.
3.	Чаплин В.В. Компьютерные сети. Конспект лекций для студентов учреждений сред. проф. образования. - Анадырь: ГАПОУ ЧАО ЧМК, 2020. 
4.	Чаплин В.В. Компьютерные сети. Практикум для студентов учреждений сред. проф. образования. - Анадырь: ГАПОУ ЧАО ЧМК, 2021.
5.	Чаплин В.В. Организация, принципы построения и функционирования компьютерных сетей. Конспект лекций для студентов учреждений сред. проф. образования. - Анадырь: ГАПОУ ЧАО ЧМК, 2019. 
6.	Чаплин В.В. Организация, принципы построения и функционирования компьютерных сетей. Практикум для студентов учреждений сред. проф. образования. - Анадырь: ГАПОУ ЧАО ЧМК, 2020.
3.2.2. Основные электронные издания
1. Могилев А. В. Практикум по информатике: Учеб. пособие для студ. высш. учеб. заведений / А.В.Могилев, Н.И.Пак, Е.К.Хеннер; Под ред. Е.К.Хеннера. — 2-е изд., стер. — М.: Издательский центр «Академия», 2019.— 608 (torrentino.com/torrents/385028) 











1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
«ПМ.02 Организация сетевого администрирования»
1.1. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения профессионального модуля обучающийся должен освоить основной вид деятельности «Организация сетевого администрирования» и соответствующие ему общие компетенции и профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.



1.1.2. Перечень профессиональных компетенций 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 02
	«Организация сетевого администрирования»

	ПК 2.1.
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2.
	Администрировать сетевые ресурсы в информационных системах.


	ПК 2.3.
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.

	ПК 2.4.
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.



1.1.3. В результате освоения профессионального модуля обучающийся должен:
	Владеть навыками
	установке, настройке и сопровождении, контроле использования сервера и рабочих станций для безопасной передачи информации

	Уметь
	администрировать локальные вычислительные сети; принимать меры по устранению возможных сбоев; обеспечивать	защиту	при	подключении	к
информационно-телекоммуникационной	сети "Интернет".

	Знать
	основные	направления	администрирования компьютерных сетей;
утилиты, функции, удаленное управление сервером; технологию безопасности, протоколов авторизации,
конфиденциальности	и	безопасности	при	работе	с сетевыми ресурсами.



1.2. Количество часов, отводимое на освоение профессионального модуля

Всего часов 830
в том числе в форме практической подготовки - 332

Из них на освоение МДК 02.01 - 260
в том числе самостоятельная работа –
Из них на освоение МДК 02.02 - 168
в том числе самостоятельная работа –
Из них на освоение МДК 02.03 - 150
в том числе самостоятельная работа -
практики, в том числе учебная 108
   производственная 144
Промежуточная аттестация 18

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Структура профессионального модуля 
Для профессии
	Коды профессиональных и общих компетенций
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Объем профессионального модуля, ак. час.

	
	
	
	
	Обучение по МДК
	Практики

	
	
	
	
	Всего
	В том числе
	

	
	
	
	
	
	Лабораторных 
и практических занятий
	Курсовых работ (проектов)
	Самостоятельная работа
	Промежуточная аттестация
	Учебная
	Производственная

	1
	2
	3
	4
	5
	6
	
	7
	8
	9
	10

	ПК 2.1.
ПК 2.2.
ПК 2.3.
ПК 2.4.
ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 09 
 
	МДК.02.01 Администрирование сетевых операционных систем
	260
	132
	260
	132
	-
	-
	6
	-
	-

	
	МДК.02.02 Программное обеспечение компьютерных сетей
	168
	100
	168
	100
	-
	-
	6
	-
	-

	
	МДК.02.03 Организация администрирования компьютерных систем
	150
	100
	150
	100
	-
	-
	6
	-
	-

	
	Учебная практика
	108
	108
	108
	-
	-
	-
	ДЗ
	108
	

	
	Производственная практика
	144
	144
	144
	-
	-
	-
	ДЗ
	
	144

	
	Промежуточная аттестация
	12
	Х
	
	
	
	
	
	
	

	
	Консультаций
	30
	
	
	
	
	
	
	
	

	
	Всего: 
	830
	452
	830
	452
	
	108
	144
	Х
	Х


 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Лаборатория «Программно-аппаратной защиты объектов сетевой инфраструктуры»:
Оснащение лаборатории:
· Компьютеры с лицензионным программным обеспечением:
· 14 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 сетевые платы, процессор Corei5, оперативная память объемом 8 Гб; HD 500 Gb, программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР)
· Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор с частотой 3 ГГц, оперативная память объемом 16 Гб, жесткие диски общим объемом 2 Тб, программное обеспечение: Windows Server 2012, лицензионная антивирусная программа: защитник Windows, лицензионная программа восстановления данных: Recuva, лицензионные программы по виртуализации: Hyper-V)
· Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели
· Пример проектной документации для обучающихся на флеш-накопителе
· Лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности:
· Wireshark, Network scanner
· Интерактивная доска (экран, маркерная доска) – 1 шт.
· Проектор – 1 шт.
· Стенды – 3 шт.
· Электронные презентации на флэш-накопителе
Полигон «Администрирования сетевых операционных систем»
Оснащение полигона:
Компьютеры с лицензионным программным обеспечением:
12 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 сетевые платы, процессор Core i5, оперативная память объемом 8 Гб; HD 500 Gb; программное обеспечение: операционные системы Windows, UNIX; MS Office, пакет САПР)
Лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности:
Wireshark, Windows server, Network scanner.
Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор с частотой 3 ГГц, оперативная память объемом 16 Гб, жесткие диски общим объемом 2 Тб, программное обеспечение: Windows Server 2012, лицензионная антивирусная программа: защитник Windows, лицензионная программа восстановления данных: Recuva, лицензионные программы по виртуализации: Hyper-V)
Интерактивная доска (экран, маркерная доска) 
Проектор 
Стенды.
Электронные презентации на флэш-накопителе
Оснащенные базы практики:
Реализация образовательной программы предполагает обязательную учебную и производственную практику.
Учебная и производственная практики проводятся при освоении обучающимися профессиональных компетенций в рамках профессиональных модулей и реализовываются как в несколько периодов, так и рассредоточено, чередуясь с теоретическими занятиями в рамках профессиональных модулей
Производственная практика проводится на предприятиях (в организациях) города и района. Оборудование предприятий (организаций) и технологическое оснащение рабочих мест производственной практики соответствует содержанию деятельности и дает возможность обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам деятельности, предусмотренным программой с использованием современных технологий, материалов и оборудования.
3.2.1. Основные печатные издания
1.	Новожилов Е.О. Компьютерные сети: учеб. пособие для СПО /Е.О. Новожилов, О.П. Новожилов.- М.:  ИЦ. Академия, 2019 – 304 с. 
2.	Костров Б.В. Сети и системы передачи информации: учеб. для студ. СПО/Б.В. Костров В.Н. Ручкин. -  М.: .: ИЦ. Академия, 2019 – 256 с. 
3.2.2. Основные электронные издания
1.	Учебники по программированию http://programm.ws/index.php 
2.	http://www.intuit.ru/department/hardware/mpbasics/ 


























1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
«ПМ.03 Эксплуатация объектов сетевой инфраструктуры»
1.1. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения профессионального модуля обучающийся должен освоить основной вид деятельности «Эксплуатация объектов сетевой инфраструктуры» и соответствующие ему общие компетенции и профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.



1.1.2. Перечень профессиональных компетенций 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 03
	«Эксплуатация объектов сетевой инфраструктуры»

	ПК 3.1.
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2.
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.


	ПК 3.3.
	Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации

	ПК 3.4.
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.


	ПК 3.5.
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.


	ПК 3.6.
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.



1.1.3. В результате освоения профессионального модуля обучающийся должен:
	Владеть навыками
	обслуживании	сетевой	инфраструктуры, восстановлении работоспособности сети после сбоя;
удаленном	администрировании	и	восстановлении работоспособности сетевой инфраструктуры;
поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры.

	Уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
осуществлять диагностику и поиск неисправностей всех компонентов сети;
выполнять действия по устранению неисправностей. 

	Знать
	архитектуру и функции систем управления сетями, стандарты систем управления;
средства мониторинга и анализа локальных сетей; методы устранения неисправностей в технических
средствах.



1.2. Количество часов, отводимое на освоение профессионального модуля

Всего часов 616
в том числе в форме практической подготовки - 218

Из них на освоение МДК 03.01 - 240
в том числе самостоятельная работа –
Из них на освоение МДК 03.02 - 160
в том числе самостоятельная работа –
практики, в том числе учебная 72
   производственная 144
Промежуточная аттестация 6

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Структура профессионального модуля 
Для профессии
	Коды профессиональных и общих компетенций
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Объем профессионального модуля, ак. час.

	
	
	
	
	Обучение по МДК
	Практики

	
	
	
	
	Всего
	В том числе
	

	
	
	
	
	
	Лабораторных 
и практических занятий
	Курсовых работ (проектов)
	Самостоятельная работа
	Промежуточная аттестация
	Учебная
	Производственная

	1
	2
	3
	4
	5
	6
	
	7
	8
	9
	10

	ПК 3.1.
ПК 3.2.
ПК 3.3.
ПК 3.4.
ПК 3.5.
ПК 3.6.
ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 09 
 
	МДК.03.01 Эксплуатация объектов сетевой инфраструктуры
	240
	118
	240
	118
	-
	-
	6
	-
	-

	
	МДК.03.02 Безопасность компьютерных сетей
	160
	100
	160
	100
	-
	-
	ДЗ
	-
	-

	

	
	Учебная практика
	72
	72
	72
	-
	-
	-
	ДЗ
	72
	

	
	Производственная практика
	144
	144
	144
	-
	-
	-
	ДЗ
	
	144

	
	Промежуточная аттестация
	6
	Х
	
	
	
	
	
	
	

	
	Консультаций
	10
	
	
	
	
	
	
	
	

	
	Всего: 
	616
	534
	616
	218
	
	                                 72
	144
	Х
	Х


 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Лаборатория «Программно-аппаратной защиты объектов сетевой инфраструктуры».
Оснащение лаборатории:
Компьютеры с лицензионным программным обеспечением:
14 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 сетевые платы, процессор Corei5, оперативная память объемом 8 Гб; HD 500 Gb, программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР)
Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор с частотой 3 ГГц, оперативная память объемом 16 Гб, жесткие диски общим объемом 2 Тб, программное обеспечение: Windows Server 2012, лицензионная антивирусная программа: защитник Windows, лицензионная программа восстановления данных: Recuva, лицензионные программы по виртуализации: Hyper-V)
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели
Пример проектной документации для обучающихся на флеш-накопителе
Лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности:
Wireshark, Network scanner
Интерактивная доска (экран, маркерная доска
Проектор 
Стенды 
Электронные презентации на флэш-накопителе
Лаборатория «Эксплуатации объектов сетевой инфраструктуры».
Оснащение лаборатории:
Компьютеры с лицензионным программным обеспечением:
14 компьютеров обучающегося и 1 компьютер преподавателя (аппаратное обеспечение: 2 сетевые платы, процессор Core i5, оперативная память объемом 8 Гб; HD 500 Gb; операционные системы Windows, UNIX; пакет офисных программ, пакет САПР)
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели
Пример проектной документации для обучающихся на флеш-накопителе Лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности:
Wireshark, Windows server, Network scanner.
Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор с частотой 3 ГГц, оперативная память объемом 16 Гб, жесткие диски общим объемом 2 Тб, программное обеспечение: Windows Server 2012, лицензионная антивирусная программа: защитник Windows, лицензионная программа восстановления данных: Recuva, лицензионные программы по виртуализации: Hyper-V)
Интерактивная доска (экран, маркерная доска) 
Проектор 
Стенды 
Электронные презентации на флэш-накопителе
Мастерская «Монтажа и настройки объектов сетевой инфраструктуры».
Оснащение мастерской:
Компьютеры с лицензионным программным обеспечением:
14 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: 2 сетевые платы, процессор Corei5, оперативная память объемом 8 Гб; HD 500 Gb, операционные системы Windows, UNIX, пакет офисных программ, пакет САПР)
Сервер в лаборатории (аппаратное обеспечение: 2 сетевые платы, 8-х ядерный процессор с частотой 3 ГГц, оперативная память объемом 16 Гб, жесткие диски общим объемом 2 Тб, программное обеспечение: Windows Server 2012, лицензионная антивирусная программа: защитник Windows, лицензионная программа восстановления данных: Recuva, лицензионные программы по виртуализации: Hyper-V)
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели
Пример проектной документации для обучающихся на флеш-накопителе
Лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности:
Wireshark, Network scanner
6 маршрутизаторов, обладающих следующими характеристиками:
ОЗУ 256 Мб с возможностью расширения
ПЗУ 128 Мб с возможностью расширения
USB порт: одного стандарта USB 1.1
Встроенные сетевые порты: 2-х Ethernet скоростью 100 Мб/с.
Внутренние разъёмы для установки дополнительных модулей расширения: 2 для модулей AIM
Разъёмы для подключения дополнительных интерфейсов: 4; 2 из них для модулей типа HWIC, WIC, VIC, VWIC; 1для модулей типа WIC, VIC, VWIC; 1 для модулей VIC или VWIC
Наличие слота для установки аппаратного модуля шифрования и ускорения обработки трафика в VPN соединениях, поддерживающего стандарты DES, 3DES, AES 128, AES 192, AES 256
Консольный порт для управления маршрутизатором через порт стандарта RS232: один с максимальной скоростью 115.2 кб/с.
Встроенное программное обеспечение поддерживает статическую и динамическую маршрутизацию, поддерживает протоколы динамической маршрутизации RIP, RIP v2, IGRP, EIGRP, OSPF
Маршрутизатор поддерживает управление через локальный последовательный порт и удалённо по протоколу telnet.
Оборудование поддерживает протокол обнаружения соседей CDP
Имеет сертификаты безопасности и электромагнитной совместимости:
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification
6 коммутаторов, обладающих следующими характеристиками:
Коммутатор с 24 портами Ethernet со скоростью 100 Мб/с и 2 портами Ethernet со скоростью 1000 Мб/с
В коммутаторе присутствует разъём для связи с ПК по интерфейсу RS-232. Кабель для COM разъёма.
Скорость коммутации 16Gbps
ПЗУ 32 Мб
ОЗУ 64Мб
Максимальное количество VLAN 255
Доступные номера VLAN 4000
Поддержка протоколов для совместного использования единого набора VLAN на группе коммутаторов
Размер MTU 9000б
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с
Размер таблицы MAC- адресов: 8000 записей
Количество групп для IGMP трафика для протокола IPv4 255
Количество MAC- адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме QoS
Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме QoS
Коммутатор поддерживает управление через локальный последовательный порт, удалённое управление по протоколу Telnet, Ssh.
Коммутатор поддерживает протокол обнаружения соседей CDP
Оборудование поддерживает следующие стандарты:
В области протоколов передачи 
IEEE 802.1D Spanning Tree Protocol, IEEE 802.1p CoS Prioritization, IEEE 802.1Q VLAN, IEEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab (LLDP), IEEE 802.3ad, IEEE 802.3af, IEEE 802.3ah (100BASE-X single/multimode fiber only), IEEE 802.3x full duplex on, 10BASE-T, 100BASE-TX, and 1000BASE-T, IEEE 802.3 10BASE-T specification, IEEE 802.3u 100BASE-TX specification, IEEE 802.3ab 1000BASE-T specification, IEEE 802.3z 1000BASE-X specification, RMON I and II standards, SNMP v1, v2c, and v3
В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого управления
RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1492 — TACACS+, RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggregatable Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information Option
RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS
Имеет сертификаты безопасности и электромагнитной совместимости:
UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC Certifications
Набор последовательных кабелей (входит в комплект поставки оборудования для сетевой академии Cisco) со следующими характеристиками:
Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) female разъёмом. -
Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) male разъёмом 
Модули для последовательных соединений., подходящие для маршрутизаторов со следующими характеристиками:
Модуль для последовательных соединений НWIC-2A/S содержит два порта типа Smart Serial c поддержкой скоростей до 128 кб/с для синхронных линий и 115,2кб/с для асинхронных. Модуль поддерживает стандарты соединения с DTE/DCE оборудованием V.35, RS-232, RS-449, RS-530, RS-530A, X.21
Телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного питания)
2 беспроводных маршрутизатора Linksys серии ЕА 2700
IP телефоны 
Программно-аппаратные шлюзы безопасности 
1 компьютер для лабораторных занятий: с ОС Micrоsoft Windows Server, Linux и системами виртуализации  
Интерактивная доска (экран, маркерная доска) 
Проектор 
Стенды 
Электронные презентации на флэш-накопителе
Оснащенные базы практики:
Реализация образовательной программы предполагает обязательную учебную и производственную практику.
Учебная и производственная практики проводятся при освоении обучающимися профессиональных компетенций в рамках профессиональных модулей и реализовываются как в несколько периодов, так и рассредоточено, чередуясь с теоретическими занятиями в рамках профессиональных модулей
Производственная практика проводится на предприятиях (в организациях) города и района. Оборудование предприятий (организаций) и технологическое оснащение рабочих мест производственной практики соответствует содержанию деятельности и дает возможность обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам деятельности, предусмотренным программой с использованием современных технологий, материалов и оборудования.
3.2.1. Основные печатные издания
1. Эксплуатация объектов сетевой инфраструктуры: учеб для студ. СПО /А.В. Назаров,
2. В.П. Мельников, А.И. Куприянов,    А.Н. Енгалычев;  под  ред. А.В. Назарова. – М.:  ИЦ. Академия, 2021 – 368 с. 
3. Костров Б.В. Сети и системы передачи информации: учеб. для студ. СПО /Б.В. Костров В.Н. Ручкин. -  М.: .: ИЦ. Академия, 2019 – 256 с
3.2.2. Основные электронные издания
1.	Учебники по программированию http://programm.ws/index.php 
2.	Н.В. Максимов, И.И. Попов. Компьютерные сети [Электронный ресурс]: учеб. Пособие -М.: ФОРУМ: ИНФРА-М 2019.
















































1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
«ПМд.04 Выполнение работ по монтажу, наладке и обслуживанию локальных компьютерных сетей»
1.1. Цель и планируемые результаты освоения профессионального модуля 
В результате изучения дополнительного профессионального модуля обучающийся должен освоить дополнительный вид деятельности «Выполнение работ по монтажу, наладке и обслуживанию локальных компьютерных сетей» и соответствующие ему общие компетенции и профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности.



1.1.2. Перечень профессиональных компетенций 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 06
	«Выполнение работ по монтажу, наладке и обслуживанию локальных компьютерных сетей»

	ПК 6.1
	Осуществлять настройку сетевых протоколов серверов и рабочих станций

	ПК 6.2.
	Выполнять работы по эксплуатации и обслуживанию сетевого оборудования

	ПК 6.3
	Осуществлять системное администрирование локальных сетей



1.1.3. В результате освоения профессионального модуля обучающийся должен:
	Владеть навыками
	Осуществление системного администрирования.
монтажа, эксплуатации и обслуживания локальных компьютерных сетей.
Обоснованный выбор аппаратной конфигурации персонального компьютера, сервера, периферийного оборудования, оптимальной для решения задач пользователя
Соблюдение технологической последовательности сборки и разбора на основные компоненты (блоки) персонального компьютера, сервера, периферийных устройств, оборудование и компьютерную оргтехнику  
Выполнение инструкций по подключению кабельной системы персонального компьютера, сервера, периферийных устройств, оборудования и компьютерной оргтехники
Выполнение инструкций по настройке параметров функционирования аппаратного обеспечения

	Уметь
	осуществлять системное администрирование локальных сетей
вести отчетную и техническую документацию
подключать сервера, рабочие станции, принтеры и другое сетевое оборудование к локальной сети
обеспечивать работу системы регистрации и авторизации пользователей сети
осуществлять монтаж кабельной сети и оборудования локальных сетей различной топологии
осуществлять монтаж беспроводной сети и оборудования локальных сетей различной топологии
осуществлять диагностику работы локальной сети.
Осуществлять диагностику работы локальной сети

	Знать
	общие сведения о локальных компьютерных сетях, их назначении и области использования.
логическую организацию сети;
протоколы передачи данных в локальных компьютерных сетях;
программное обеспечение для доступа к локальной сети;
программное обеспечение для мониторинга и управления локальной сетью
Виды инструментов, используемых для монтажа и диагностики кабельных систем компьютерных сетей
Топологию локальных сетей, физическую структуру, способы соединения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов



1.2. Количество часов, отводимое на освоение профессионального модуля

Всего часов 142
в том числе в форме практической подготовки - 30

Из них на освоение МДК 04.01 - 70
в том числе самостоятельная работа –
практики, в том числе учебная 36
   производственная 36
Промежуточная аттестация ДЗ

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Структура профессионального модуля 
Для профессии
	Коды профессиональных и общих компетенций
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Объем профессионального модуля, ак. час.

	
	
	
	
	Обучение по МДК
	Практики

	
	
	
	
	Всего
	В том числе
	

	
	
	
	
	
	Лабораторных 
и практических занятий
	Курсовых работ (проектов)
	Самостоятельная работа
	Промежуточная аттестация
	Учебная
	Производственная

	1
	2
	3
	4
	5
	6
	
	7
	8
	9
	10

	ПК 6.1
ПК 6.2.
ПК 6.3
ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 09 
 
	МДК.04.01 Устройство и обслуживание локальных компьютерных сетей
	70
	30
	70
	30
	-
	-
	ДЗ
	-
	-

	
	Учебная практика
	36
	36
	36
	-
	-
	-
	ДЗ
	36
	

	
	Производственная практика
	36
	36
	36
	-
	-
	-
	ДЗ
	
	144

	
	Промежуточная аттестация
	ДЗ
	Х
	
	
	
	
	
	
	

	
	Всего: 
	142
	102
	616
	30
	
	                                 36
	36
	Х
	Х


 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Оборудование учебного кабинета и рабочих мест кабинета информатики и информационных технологий;
· рабочие места по количеству обучающихся;
· рабочее место преподавателя;
· комплект учебно-методических материалов, методические рекомендации и разработки;
· образцы инструментов, приспособлений;
 Технические средства обучения: персональный компьютер с лицензионным программным обеспечением и мультимедиапроектор. Рабочие станции с выходом в интернет и сервер. Локальная сеть. Коммуникаторы
   Оборудование лаборатории и рабочих мест лаборатории: электротехники с основами радиоэлектроники.
· рабочие места по количеству обучающихся;
· аппаратные части средств вычислительной техники и оргтехники;
· цифровой мультиметр;
· генераторы одиночных импульсов для проверки цифровых схем;
· программно-аппаратные комплексы проверки материнской платы;
· стандартный набор инструментов: отвертка (крестовая и плоская), пинцет, цанговый зажим;
· тестер сетевой розетки;
· химические препараты для очистки контактов;
· приспособления для извлечения микросхем из гнезд;
· комплект для пайки;
· клещи обжимные;
· антистатические средства;
· чистящие средства для вычислительной техники и компьютерной оргтехники.
          Реализация        программы        модуля        предполагает        обязательную производственную практику.
3.2.1. Основные печатные издания
1. Основы локальных сетей: курс лекций: учебное пособие для студентов Ю.В. Новиков, С.В. Кондратенко. – М.: Интернет.2019г.-360с.
2. Построение коммутируемых компьютерных сетей: учебное пособие/ Е.В. Смирнова и др. – М.: Национальный открытый университет «ИНТУИТ». БИНОМ. Лабораторные занятия, 2019.-367 с.
3. Аппаратное обеспечение ЭВМ: учебник для нач.проф.образования/ В.Д. Сидоров, Н.В. Струмпэ. – 2-е изд., стер.-М.: Издательский центр «Академия», 2021. – 336с.
4. Локальные сети и безопасность MS Windows XP /БОТТЭ., Зихерт К., пер. с англ., - М.: ЭКОМ Паблишерз, 2020. -944с.
5. 3.2.2. Основные электронные издания
6. http://www.wiley.com/compbooks/fastethernet 
7. Компьютер своими руками. [Электронный ресурс]/ ruslan-m.com
8. режим доступа: http://ruslan-m.com 
9. http://www.metod-kopilka.ru/page4.html 
10. http://school-collection.edu.ru/catalog/ 
11. http://www.wikiznanie.ru 	

