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Пояснительная записка

1.  Модель компетенций выпускника (далее – МК) представляет собой совокупность взаимосвязанных между собой общих и профессиональных компетенций, определенных ФГОС СПО, а также требований профессиональных стандартов (далее – ПС) и запросов организации-работодателя к квалификации специалиста среднего звена, которые должны быть сформированы у обучающегося по завершении освоения основной образовательной программы Профессионалитета (далее – ПООП-П).
2.  МК разработана для специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем как результат освоения ПООП-П, соответствующей требованиям федерального государственного стандарта  (далее – ФГОС СПО) по специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, утвержденного приказом утвержденного приказом Министерства образования и науки Российской Федерации от 09 декабря  2016 г. № 1551 (зарегистрирован в Минюсте 26 декабря  2016 г., регистрационный № 44944), а также отвечающий запросам организаций  ООО «Компания Бревис», ООО «Государство детей» действующем в реальном секторе экономики Тульской области.
3.  МК включает в себя профессиональную и надпрофессиональную части.
4.  Профессиональная часть МК представляет собой матрицу профессиональных компетенций выпускника, формируемых при освоении видов деятельности образовательной программы, и трудовых функций действующих профессиональных стандартов и представлена в приложении 1. 

5.  Надпрофессиональная часть МК представляет собой интеграцию ОК, заявленных ФГОС СПО, и заявляемых организациями -работодателями ООО «Компания Бревис», ООО «Государство детей» обобщенных поведенческих моделей специалиста на рабочем месте (корпоративная культура) и представлена в Приложении 6.
6.  Краткое описание и характеристика показателей сформированности корпоративных компетенций приведены в Приложении 6.
7.  МК позволяет конструировать при помощи цифрового конструктора компетенций образовательные программы подготовки специалистов среднего звена, наиболее востребованных на региональном рынке труда в конкретном секторе экономики под запрос конкретных предприятий.

8. Используемые профессиональные стандарты:

- Профессиональный стандарт «Специалист по защите информации в телекоммуникационных системах и сетях», утвержден приказом Министерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449)
Модель компетенций выпускника (профессиональная часть)

	Трудовые функции 
в соответствии 
с профессиональным стандартами 
	Виды деятельности в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационно безопасности автоматизированных систем

	
	ВД 01. Эксплуатация информационно-телекоммуникационных систем и сетей

	ВД 02. Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты
	ВД 03. Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты

	ОТФ А Выполнение комплекса мер по обеспечению функционирования СССЭ (за исключением сетей связи специального назначения) и средств их защиты от НД и компьютерных атак
	ТФ А/01.5 Установка программных, программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НД
	ПК 1.1. Производить монтаж, настройку, проверку функционирования и конфигурирование оборудования информационно-телекоммуникационных систем и сетей.
	
	

	
	ТФ А/02.5

Обеспечение бесперебойной работы СССЭ, а также программных, программно-аппаратных (в том числе криптографических) и технических средств и систем их защиты от НД, средств для поиска признаков компьютерных атак в сетях электросвязи
	ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и ремонт оборудования информационно-телекоммуникационных систем и сетей.
	
	ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты в соответствии с предъявляемыми требованиями.

	
	ТФ А/03.5

Техническое обслуживание СССЭ, а также программных, программно-аппаратных (в том числе криптографических) и технических средств и систем их защиты от НД, средств для поиска признаков компьютерных атак в сетях электросвязи
	ПК 1.3. Проводить техническое обслуживание оборудования информационно-телекоммуникационных систем и сетей
	
	ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и ремонт технических средств защиты информации, используемых в информационно-телекоммуникационных системах и сетях.

	ОТФ В Обеспечение защиты от НД и компьютерных атак сооружений и СССЭ (за исключением сетей связи специального назначения) в процессе их эксплуатации
	ТФ В/01.6

Мониторинг функционирования СССЭ, защищенности от НД и компьютерных атак сооружений и СССЭ
	ПК 1.4. Осуществлять контроль функционирования информационно-телекоммуникационных систем и сетей.
	
	

	
	ТФ В/02.6

Управление функционированием СССЭ, защищенностью от НД и компьютерных атак сооружений и СССЭ
	
	ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявляемыми требованиями.
ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.
	

	
	ТФ В/03.6

Управление персоналом, обслуживающим сооружения и СССЭ, а также программные, программно-аппаратные (в том числе криптографические) и технические средства и системы их защиты от НД, средства для поиска признаков компьютерных атак в сетях электросвязи
	
	ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявляемыми требованиями.
	

	ОТФ С Обеспечение функционирования средств связи сетей связи специального назначения
	ТФ С/01.6 Установка средств связи сетей связи специального назначения, включая средства криптографической защиты информации (далее - СКЗИ), средства для поиска признаков компьютерных атак в сетях электросвязи
	
	ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.
	

	
	ТФ С/02.6 Обеспечение бесперебойной работы средств связи сетей связи специального назначения, включая СКЗИ, средства для поиска признаков компьютерных атак в сетях электросвязи
	
	
	ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств защиты информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях.

	
	
	
	
	


Обозначения:

ПС  – Профессиональный стандарт  – 
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ФГОС – федеральный государственный образовательный стандарт – 
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