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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ЭКСПЛУАТАЦИЯ КОМПЬЮТЕРНЫХ СЕТЕЙ
1.1. Цель и планируемые результаты освоения профессионального модуля 

1.1.1. В результате изучения профессионального модуля студент должен освоить основной вид деятельности Эксплуатация компьютерных сетей и соответствующие ему профессиональные и общие компетенции:

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 1
	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.


1.1.2. Общие компетенции:

	Код
	Наименование видов деятельности и профессиональных компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


1.1.3.  В результате освоения профессионального модуля студент должен:

	Иметь практический опыт
	· установки и настройки компонентов систем защиты информации автоматизированных (информационных) систем;

· администрирования автоматизированных систем в защищенном исполнении;

· эксплуатации компонентов систем защиты информации автоматизированных систем;

· диагностики компонентов систем защиты информации автоматизированных систем, устранения отказов и восстановления работоспособности автоматизированных (информационных) систем в защищенном исполнении

	уметь
	· осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении компонент систем защиты информации автоматизированных систем;

· организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней;

· осуществлять конфигурирование, настройку компонент систем защиты информации автоматизированных систем;

· производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы
· настраивать и устранять неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам;

· обеспечивать работоспособность, обнаруживать и устранять неисправности

	знать
	· состав и принципы работы автоматизированных систем, операционных систем и сред; 

· принципы разработки алгоритмов программ, основных приемов программирования; 

· модели баз данных; 

· принципы построения, физические основы работы периферийных устройств;

· теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации;

· порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях;

· принципы основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации.


2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем в часах

	Обязательная учебная нагрузка 
	86

	в том числе:

	теоретическое обучение
	44

	практические занятия (если предусмотрено)
	40

	Самостоятельная работа
	2

	Промежуточная аттестация
	экзамен


2.2. Формирование личностных результатов обучения 

	Планируемые результаты
	Наименование элементов рабочей программы

	
	Раздел 1 
	Раздел 2
	Раздел 3
	Раздел 4
	Раздел 5

	Вырабатывать:

1) российскую гражданскую идентичность, патриотизм, уважение к своему народу, чувства ответственности перед Родиной, гордости за свой край, свою Родину, прошлое и настоящее многонационального народа России, уважение государственных символов (герб, флаг, гимн);
	+
	+
	+
	+
	+

	2) гражданскую позицию как активного и ответственного члена российского общества, осознающего свои конституционные права и обязанности, уважающего закон и правопорядок, обладающего чувством собственного достоинства, осознанно принимающего традиционные национальные и общечеловеческие гуманистические и демократические ценности;
	+
	+
	+
	+
	+

	3)готовность к служению Отечеству, его защите;


	+
	+
	+
	+
	+

	4) сформированность мировоззрения, соответствующего современному уровню развития науки и общественной практики, основанного на диалоге культур, а также различных форм общественного сознания, осознание своего места в поликультурном мире;
	+
	+
	+
	+
	+

	5) сформированность основ саморазвития и самовоспитания в соответствии с общечеловеческими ценностями и идеалами гражданского общества; готовность и способность к самостоятельной, творческой и ответственной деятельности;
	+
	+
	+
	+
	+

	6) толерантное сознание и поведение в поликультурном мире, готовность и способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать для их достижения, способность противостоять идеологии экстремизма, национализма, ксенофобии, дискриминации по социальным, религиозным, расовым, национальным признакам и другим негативным социальным явлениям;
	+
	+
	+
	+
	+

	7) навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в образовательной, общественно полезной, учебно-исследовательской, проектной и других видах деятельности;
	+
	+
	+
	+
	+

	8) нравственное сознание и поведение на основе усвоения общечеловеческих ценностей;
	+
	+
	+
	+
	+

	9) готовность и способность к образованию, в том числе самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности;
	+
	+
	+
	+
	+

	10) эстетическое отношение к миру, включая эстетику быта, научного и технического творчества, спорта, общественных отношений;
	+
	+
	+
	+
	+

	11) принятие и реализацию ценностей здорового и безопасного образа жизни, потребности в физическом самосовершенствовании, занятиях спортивно-оздоровительной деятельностью, неприятие вредных привычек: курения, употребления алкоголя, наркотиков;
	
	+
	
	
	+

	12) бережное, ответственное и компетентное отношение к физическому и психологическому здоровью, как собственному, так и других людей, умение оказывать первую помощь;
	+
	+
	+
	+
	+

	13) осознанный выбор будущей профессии и возможностей реализации собственных жизненных планов; отношение к профессиональной деятельности как возможности участия в решении личных, общественных, государственных, общенациональных проблем;
	+
	+
	+
	+
	+

	14) сформированность экологического мышления, понимания влияния социально-экономических процессов на состояние природной и социальной среды; приобретение опыта эколого-направленной деятельности;
	+
	+
	+
	+
	+

	15) ответственное отношение к созданию семьи на основе осознанного принятия ценностей семейной жизни.
	+
	+
	+
	+
	+


2.3. Тематический план и содержание профессионального модуля (ПМ)

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся 
	Объем часов

	1
	2
	3

	Раздел 1.  Основы передачи данных в компьютерных сетях
	26

	Тема 1.1.
Модели сетевого взаимодействия
	Содержание 
	4

	
	Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция данных. Описание уровней модели OSI. 
	2

	
	Модель и стек протоколов TCP/IP. Описание уровней модели TCP/IP. 
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Изучение элементов кабельной системы.
	

	Тема 1.2.
Физический уровень модели OSI

	Содержание 
	4

	
	Понятие линии и канала связи. Сигналы. Основные характеристики канала связи.
	2

	
	Методы совместного использования среды передачи канала связи. Мультиплексирование и методы множественного доступа.
	

	
	Оптоволоконные линии связи

	

	
	Стандарты кабелей. Электрическая проводка.
	

	
	Беспроводная среда передачи.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Создание сетевого кабеля на основе неэкранированной витой пары (UTP)
	

	
	Сварка оптического волокна
	

	Тема 1.3.
Топология компьютерных сетей

	Содержание 
	4

	
	Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевых топологий.
	2

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Разработка топологи сети небольшого предприятия 
	

	
	Построение одноранговой сети
	

	Тема 1.4.
Технологии Ethernet

	Содержание 
	4

	
	Обзор технологий построения локальных сетей.
	2

	
	Технология Ethernet. Физический уровень.
	

	
	Технология Ethernet. Канальный уровень
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Изучение адресации канального уровня. МАС-адреса.
	

	Тема 1.5. Технологии коммутации

	Содержание 
	4

	
	Алгоритм прозрачного моста. Методы коммутации. Технологии коммутации и модель OSI.
	2

	
	Конструктивное исполнение коммутаторов. Физическое стекирование коммутаторов. Программное обеспечение коммутаторов.
	

	
	Общие принципы сетевого дизайна. Трехуровневая иерархическая модель сети
	

	
	Технология PoweroverEthernet
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Создание коммутируемой сети
	

	Тема 1.6. Сетевой протокол IPv4


	Содержание 
	4

	
	Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой адресации. Выделение адресов.
	2

	
	Маршрутизация пакетов IPv4
	

	
	Протоколы динамической маршрутизации
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Изучение IP-адресации.
	

	Тема 1.7. Скоростные и беспроводные сети
	Содержание 
	4

	
	Сеть FDDI. Сеть 100VG-AnyLAN

Сверхвысокоскоростные сети

Беспроводные сети
	2

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Настройка беспроводного сетевого оборудования
	

	Раздел 2.  Технологии коммутации и маршрутизации современных сетей Ethernet
	42

	Тема 2.1.
Основы коммутации
	Содержание 
	4

	
	Функционирование коммутаторов локальной сети.  Архитектура коммутаторов. Типы интерфейсов коммутаторов.

Управление потоком в полудуплексном и дуплексном режимах.
	2

	
	Характеристики, влияющие на производительность коммутаторов. Обзор функциональных возможностей коммутаторов
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Работа с основными командами коммутатора.
	

	Тема 2.2.
Начальная настройка коммутатора
	Содержание
	4

	
	Средства управления коммутаторами. Подключение к консоли интерфейса командной строки коммутатора. Подключение к Web-интерфейсу управления коммутатора.
	2

	
	Начальная конфигурация коммутатора. Загрузка нового программного обеспечения на коммутатор. Загрузка и резервное копирование конфигурации коммутатора.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Команды обновления программного обеспечения коммутатора и

сохранения/восстановления конфигурационных файлов
	

	
	Команды управления таблицами коммутации MAC- и IP-

адресов, ARP-таблицы
	

	Тема 2.3.
Виртуальные локальные сети (VLAN)
	Содержание 
	6

	
	Типы VLAN.  VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и динамические VLAN. Протокол GVRP. 
	2

	
	Q-in-Q VLAN. VLAN на основе портов и протоколов – стандарт IEEE 802.1v
. Функция TrafficSegmentation
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Настройка VLAN на основе стандарта IEEE 802.1Q
	

	
	Настройка протокола GVRP.
	

	
	Настройка сегментации трафика без использования VLAN
	

	
	Настройка функции Q-in-Q (Double VLAN).
	

	
	Самостоятельная работа по созданию ЛВС на основе стандарта  IEEE 802.1Q.
	

	Промежуточная аттестация Тест
	2

	Тема 2.4.
Функции повышения надежности и производительности
	Содержание 
	6

	
	Протокол Spanning Tree Protocol (STP). Уязвимости протокола STP.
	2

	
	Rapid Spanning Tree Protocol. Multiple Spanning Tree Protocol.
	

	
	Дополнительные функции защиты от петель. Агрегирование каналов связи.
	

	
	Тематика практических занятий и лабораторных работ 
	4

	
	Настройка протоколов связующего дерева STP, RSTP, MSTP.
	

	
	Настройка функции защиты от образования петель LoopBackDetection
	

	
	Агрегирование каналов.
	

	Тема 2.5.
Адресация сетевого уровня и маршрутизация
	Содержание 
	4

	
	Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация IPv4. Способы конфигурации IPv4-адреса.
	2

	
	Протокол IPv6. Формирование идентификатора интерфейса.
Способы конфигурации IPv6-адреса.
	

	
	Планирование подсетей IPv6. Протокол NDP. 
	

	
	Понятие маршрутизации. Дистанционно-векторные протоколы маршрутизации. Протокол RIP.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Основные конфигурации маршрутизатора.
	

	
	Расширенные конфигурации маршрутизатора.
	

	
	Работа с протоколом CDP.
	

	
	Работа с протоколом TELNET. Работа с протоколом TFTP.
	

	
	Работа с протоколом RIP.
	

	
	Работа с протоколом OSPF.
	

	
	Конфигурирование функции маршрутизатора NAT/PAT.
	

	
	Конфигурирование РРР и СНАР.
	

	Тема 2.6.
Качество обслуживания (QoS)
	Содержание 
	4

	
	Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов.
	2

	
	Управление перегрузками и механизмы обслуживания очередей. Механизм предотвращения перегрузок.  Контроль полосы пропускания.  Пример настройки QoS.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Настройка QoS. Приоритизация трафика. Управление полосой пропускания
	

	Тема 2.7.
Функции обеспечения безопасности и ограничения доступа к сети
	Содержание 
	4

	
	Списки управления доступом (ACL).  Функции контроля над подключением узлов к портам коммутатора.
	2

	
	Аутентификация пользователей 802.1x.  802.1х Guest VLAN. Функции защиты ЦПУ коммутатора.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Списки управления доступом (AccessControlList)
	

	
	Контроль над подключением узлов к портам коммутатора. Функция PortSecurity.
	

	
	Контроль над подключением узлов к портам коммутатора. Функция IP-MAC-Port Binding
	

	Тема 2.8.
Многоадресная рассылка
	Содержание 
	4

	
	Адресация многоадресной IP-рассылки. МАС-адреса групповой рассылки.
	2

	
	Подписка и обслуживание групп.  Управление многоадресной рассылкой на 2-м уровне модели OSI (IGMP Snooping).Функция IGMP FastLeave.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Отслеживание трафика многоадресной рассылки.
	

	
	Отслеживание трафика Multicast
	

	Тема 2.9.
Функции управления коммутаторами
	Содержание 
	4

	
	Управление множеством коммутаторов. Протокол SNMP.
	2

	
	RMON (Remote Monitoring).  Функция Port Mirroring.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Функции анализа сетевого трафика.
	

	
	Настройка протокола управления топологией сети LLDP.
	

	Раздел 3.  Межсетевые экраны
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	Тема 3.1.
Основные принципы создания надежной и безопасной ИТ-инфраструктуры
	Содержание 
	4

	
	Классификация сетевых атак. Триада безопасной ИТ-инфраструктуры.
	

	
	Управление конфигурациями. Управление инцидентами. Использование третьей доверенной стороны. Криптографические механизмы безопасности.
	

	Тема 3.2.
Межсетевые экраны

	Содержание 
	4

	
	Технологии межсетевых экранов. Политика межсетевого экрана. Межсетевые экраны с возможностями NAT. 
	2

	
	Топология сети при использовании межсетевых экранов. Планирование и внедрение межсетевого экрана.
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Основы администрирования межсетевого экрана
	

	
	Соединение двух локальных сетей межсетевыми экранами
	

	
	Создание политики без проверки состояния.
	

	
	Создание политик для традиционного (или исходящего) NAT.
	

	
	Создание политик для двунаправленного (Two-Way) NAT, используя метод pinholing
	

	Тема 3.3.
Системы обнаружения и предотвращения проникновений

	Содержание 
	4

	
	Основное назначение IDPS. Способы классификации IDPS. Выбор IDPS. Дополнительные инструментальные средства.
	2

	
	Требования организации к функционированию IDPS. Возможности IDPS. Развертывание IDPS. Сильные стороны и ограниченность IDPS. 
	

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Обнаружение и предотвращение вторжений.
	

	Тема 3.4.
Приоритизация трафика и создание альтернативных маршрутов
	Содержание 
	6

	
	Создание альтернативных маршрутов доступа в интернет. Приоритизация трафика.
	2

	
	Тематика практических занятий и лабораторных работ 
	2

	
	Создание альтернативных маршрутов с использованием статической маршрутизации
	

	Примерные виды самостоятельных работ при изучении разделов 

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем)
	2

	Экзамен
	6

	Всего
	86


3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:

Реализация программы предполагает наличие учебного кабинета, лабораторий информационных технологий, программирования и баз данных, сетей и систем передачи информации, программных и программно-аппаратных средств защиты информации.
Оборудование учебного кабинета и рабочих мест кабинета: 

· рабочее место преподавателя;

· посадочные места для обучающихся;

· аудиовизуальный комплекс;

· комплект обучающего материала (комплект презентаций).

Оборудование лаборатории и рабочих мест лаборатории информационных технологий, программирования и баз данных:

· рабочие места на базе вычислительной техники, подключенные к локальной вычислительной сети и информационно-телекоммуникационной сети Интернет;

· дистрибутив устанавливаемой операционной системы;

· виртуальная машина для работы с операционной системой (гипервизор);

· СУБД;

· CASE-средства для проектирования базы данных;

· инструментальная среда программирования; 

· пакет прикладных программ.

Оборудование лаборатории и рабочих мест лаборатории сетей и систем передачи информации:

· рабочие места на базе вычислительной техники, подключенные к локальной вычислительной сети и информационно-телекоммуникационной сети Интернет;

· стенды сетей передачи данных; 

· структурированная кабельная система; 

· эмулятор (эмуляторы) активного сетевого оборудования; 

· программное обеспечение сетевого оборудования.

Оборудование лаборатории и рабочих мест лаборатории программных и программно-аппаратных средств защиты информации:

· рабочие места на базе вычислительной техники, подключенные к локальной вычислительной сети и информационно-телекоммуникационной сети Интернет;

· антивирусный программный комплекс; 

· программно-аппаратные средства защиты информации от несанкционированного доступа, блокировки доступа и нарушения целостности.

3.2. Информационное обеспечение обучения

3.2.1. Основные печатные источники

1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и интернет-технологии – М.: Издательский центр «Академия», 2019.

2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский центр «Академия», 2020.

3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2019.

4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2019.

5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 5-е издание – Питер, 2019.

6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: Издательский центр «Академия», 2020.

7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2019.

8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2019.

3.2.2. Дополнительные печатные источники:

1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем. М.: Гелиос АРВ, 2008.

2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. М.: Либроком, 2012. – 224 с.

3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 2-е изд. - СПб.: Питер, 2006 - 703 с. 

4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие / А. А. Губенков. - Саратов: СГТУ, 2009. - 88 с.

5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. Основы и принципы – М.: Бином, 2011. – 1024 с.

6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. Распределенные системы, сети, безопасность – М.: Бином, 2011. – 704 с.

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: Учебник.-М.: Горячая линия-Телеком., 2008

8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с.

9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность телекоммуникационных систем. Учебное пособие.-М.: Радио и связь, 2008

10. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет ИТ; БИНОМ. Лаборатория знаний, 2007.- 531 с.

11. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей – готовые решения, 4-е изд. – М.: Вильямс, 2004. – 656 с.

12. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в автоматизированных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая линия, 2005.- 147 с.

13. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. для студентов СПО – М.: Форум, 2013. – 544 с.

14. Платонов, В. В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. В. Платонов. – М.: Академия, 2006. – 240 с.

15. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. Основные подсистемы операционной системы – Питер, 2014. – 672 с.

16. Северин  В. Комплексная защита информации на предприятии. М.:  Городец, 2008. – 368 с.

3.2.3. Периодические издания:

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных пользователей;

2. Журналы Защита информации. Инсайд: Информационно-методический журнал 

3. Информационная безопасность регионов: Научно-практический журнал

4. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности.. URL: http://cyberrus.com/

5. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
3.2.4. Электронные источники:

1. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
2. Информационный портал по безопасности www.SecurityLab.ru.

3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/ 

4. Российский биометрический портал www.biometrics.ru
5. Сайт журнала Информационная безопасность http://www.itsec.ru – 

6. Сайт Научной электронной библиотеки www.elibrary.ru
7. Справочно-правовая система «Гарант» » www.garant.ru 
8. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
10. Федеральный портал «Информационно-коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
11. Федеральный портал «Российское образование www.edu.ru 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

	Код и наименование профессиональных и общих компетенций, формируемые в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
	Демонстрировать умения установки и настройки компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	тестирование,

экзамен квалификационный,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.
	Проявление умения и практического опыта  администрирования программных и программно-аппаратных компонентов автоматизированной (информационной) системы в защищенном исполнении
	тестирование,

экзамен квалификационный,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
	Проведение перечня работ по обеспечению бесперебойной работы автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	тестирование,

экзамен квалификационный,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.
	Проявлять знания и умения в проверке технического состояния, проведении текущего ремонта и технического обслуживания, в устранении отказов и восстановлении работоспособности автоматизированных (информационных) систем в защищенном исполнении
	тестирование,

экзамен квалификационный,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике
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